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EOS)!’ HO‘I‘SpO"' El objetivo de este arcticulo es implementar un portal ggutivo en una r.ed WiFi de pequefio tamaﬁ_o,

para de esta manera mantener un control de la navegacion de los usuarios. Al ser un centro pequefio

se utilizard autenticacion local, no se utilizara autenticaciéon mediante un Servidor Radius, que se

utiliza para centros de mayor envergadura. Resumiendo, el objetivo final es controlar el acceso a internet via WiFi mediante
autenticacion.

NOTA: Para el correcto entendimiento de este articulo es necesario tener ciertos conocimientos de administracion de redes
informaticas y de Linux.

En este articulo se va a implementar un servicio de Portal Cautivo de forma rapida y sencilla. Para aquel que desconozca qué es
un portal cautivo, es un programa o maquina que, en una red informatica, controla el trafico HTTP y fuerza a los usuarios a pasar
por una pagina pasarela para habilitar la navegacion por Internet de forma normal. Un sistema de Portal Cautivo puede ser un
ordenador haciendo de router, o un router hardware. En nuestro caso vamos a usar un ordenador por ser la opcion mas facil y
econémica.

Requisitos previos
Para el montaje del Captive Portal (Portal Cautivo) necesitaremos:

* Un ordenador donde instalar el portal cautivo con 2 tarjetas de red
e Un Wireless Access Point (Punto de acceso WiFi)

¢ Cables de red

e Acceso a Internet

¢ Nociones medias de Linux

e CD de instalacion de EasyHotSpot

Vamos a englobar en 4 apartados los pasos necesarios para la instalacion y gestion del portal cautivo: Hardware, instalacion,
configuracién y administracion de EasyHotSpot. La autenticacion se va a llevar a cabo en local (en el propio servidor donde esta
instalado Easy HotSpot) por lo que la instalacion se simplifica.

Hardware


http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/redes/1005-como-crear-tu-portal-cautivo-con-easy-hotspot?showall=1
http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/redes
http://www.facebook.com/sharer.php?u=http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/redes/1005-como-crear-tu-portal-cautivo-con-easy-hotspot&title=
http://recursostic.educacion.es/observatorio/web/gl/cajon-de-sastre
http://recursostic.educacion.es/observatorio/web/es/revistaenlaces
http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/redes
http://recursostic.educacion.es/observatorio/web/gl/component/mailto/?tmpl=component&link=aHR0cDovL3JlY3Vyc29zdGljLmVkdWNhY2lvbi5lcy9vYnNlcnZhdG9yaW8vd2ViL2dsL2VxdWlwYW1pZW50by10ZWNub2xvZ2ljby9yZWRlcy8xMDA1LWNvbW8tY3JlYXItdHUtcG9ydGFsLWNhdXRpdm8tY29uLWVhc3ktaG90c3BvdA%3D%3D
http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/redes/1086-wifi-de-gestion-avanzada
http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/redes/1005-como-crear-tu-portal-cautivo-con-easy-hotspot?tmpl=component&print=1&layout=default&page=
http://recursostic.educacion.es/observatorio/web/gl/cajon-de-sastre/38-cajon-de-sastre/1045-sistemas-fisicos-y-biometricos-de-seguridad
http://del.icio.us/post?url=http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/redes/1005-como-crear-tu-portal-cautivo-con-easy-hotspot&title=
http://recursostic.educacion.es/observatorio/web/gl/cajon-de-sastre
http://recursostic.educacion.es/observatorio/web/gl/internet
http://recursostic.educacion.es/observatorio/web/gl/software/software-general/979-daniel-ortega-carrasco
http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/redes/1005-como-crear-tu-portal-cautivo-con-easy-hotspot?format=pdf
http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico
http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico
http://recursostic.educacion.es/observatorio/web/gl/software
http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/redes/1005-como-crear-tu-portal-cautivo-con-easy-hotspot?start=1
http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/seguridad-y-mantenimiento
http://twitter.com/home?status=http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/redes/1005-como-crear-tu-portal-cautivo-con-easy-hotspot&title=
http://recursostic.educacion.es/observatorio/web/gl/software
http://recursostic.educacion.es/observatorio/web/es/component/customproperties/show/show?cp_monografico[0]=si&submit_search=Search&Itemid=44
http://recursostic.educacion.es/observatorio/web/gl/software/software-general/562-elvira-misfud-
http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/hardware
http://www.google.com/bookmarks/mark?op=edit&bkmk=http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/redes/1005-como-crear-tu-portal-cautivo-con-easy-hotspot&title=
http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/redes/1005-como-crear-tu-portal-cautivo-con-easy-hotspot
http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico
http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/robotica
http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/didactica-de-la-tecnologia
http://recursostic.educacion.es/observatorio/web/gl/internet
http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/aulas-digitales
http://www.myspace.com/Modules/PostTo/Pages/?l=3&u=http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/redes/1005-como-crear-tu-portal-cautivo-con-easy-hotspot&title=
http://recursostic.educacion.es/observatorio/web/gl/software/servidores/1065-listas-de-control-de-acceso-acl
http://recursostic.educacion.es/observatorio/web/gl/home
http://creativecommons.org/licenses/by-nc-nd/3.0/es/
http://recursostic.educacion.es/observatorio/web/gl/software/software-general/1046-daniel-ortega-carrasco
http://recursostic.educacion.es/observatorio/web/gl/home
http://recursostic.educacion.es/observatorio/web/gl/internet/recursos-online/1015-daniel-ortega-carrasco
http://recursostic.educacion.es/observatorio/web/gl/equipamiento-tecnologico/redes/1005-como-crear-tu-portal-cautivo-con-easy-hotspot
http://recursostic.educacion.es/observatorio/web/gl/mapa-del-sitio

Tras comprobar que tenemos todo el Hardware necesario, comenzaremos por conectar el punto de acceso a una de las tarjetas
de red de nuestro ordenador, concretamente en la ETH1, conectando la tarjeta ETHO a la red de internet.

Instalacion

EasyHotSpot viene como live CD con distribuicién Ubuntu, la cual tras descargarla de la pagina web oficial deberas grabarla en un
cd-rom o dvd en blanco con formato .iso. Una vez tienes el cd de EasyhotSpot, arrancas el PC desde el CD-ROM (configurar en
la BIOS).

Tras cargar la interfaz grafica de Ubuntu, veras un acceso directo en el escritorio sobre el cual haras click para instalar el sistema
operativo (Ubuntu) junto al portal cautivo, todo esto se hace como una instalaciéon normal de Ubuntu, sélo tendras que seguir las
instrucciones mostradas en pantalla.

Si necesitas ayuda puedes consultar esta web haciendo clic aqui.

Una vez la instalacion haya finalizado y veas que tu ordenador se ha reiniciado y el sistema operativo esta iniciado, abre un
navegador en Ubuntu y teclea “http://localhost/easyhotspot” para acceder al Panel de Control del portal cautivo. Por defecto
tendras estos datos de acceso:

IAdmin: admin
Password: admin123
Si has conseguido llegar hasta aqui y los cables de red e internet los tienes correctamente conectados, tu portal cautivo ya
deberia funcionar. Para comprobar su funcionamiento basta con acceder a la red por defecto que brinda el punto de acceso
mediante un dispositivo con WiFi. Si al conectar y entrar en el navegador te redirecciona a la pagina de acceso, jenhorabuenal!
Has conseguido montar un portal cautivo.

Configuracioén
Después de que el proceso de instalacion haya finalizado con éxito, hay varios pasos mas a tener en cuenta para asegurarse de
que EasyHotspot se esta ejecutando sin problemas.

1. Edicién de informacion del Hotspot(portal cautivo). Easyhotspot te permite editar la informacion del punto de
acceso de la pagina de la gestion administrativa. Para editar la informacién del portal cautivo tienes que editar el
archivo /opt/local/web/easyhotspot/system/application/config/easyhotspot.php , y editar los campos como
“empresa”, “direccion”, etc.

2. Configuracion del idioma. Por suerte para muchos, EasyHotspot esta en espafiol. Sélo tienes que editar la
configuracion del idioma que se encuentra en system/application/config/config.php , y modificar el campo $config
[language’]. Por $config[language’] = 'latin’;

3. Editar Homepage. De forma predeterminada, EasyHotspot sélo es accesible desde el propio servidor (localhost), si
quieres entrar para configurar el HotSpot desde una maquina remota sélo tienes que editar
/opt/local/web/htdocs/easyhotspot/system/application/config/config.php y escribir tu direccion IP, por ejemplo:
$config['base_url] = "http://192.168.182.1/";


http://easyhotspot.inov.asia/
https://help.ubuntu.com/community/GraphicalInstall

Administracion

Tras acceder al panel de administracién de EasyHotSpot mediante http://localhost/easyhotspot con nombre de usuario: admin y
contrasefia; admin123, navega un poco por la interfaz para familiarizarte con ella. Como veremos mas adelante (apartado
"cambiar contrasefa"), es muy importante cambiar la contrasefia para incrementar la seguridad de nuestra administracion.

La funcion que nosotros le daremos al portal cautivo nos hace tener en cuenta soélo algunas partes de la administracion
olvidandonos de las otras por completo. Tenemos diferenciadas dos administraciones, la de administrador (refiriéndose al servidor
radius, pagina de inicio, etc) y la de cashier, desde donde se crearian los tickets de los usuarios.

Desde la interfaz de administrador accedemos a:

Easy Hotspot

17:10:14 UTC
Welcome to the admin console

Hotspot Info-

Company Name EasyHotspot OpenSource
Company Address Legian Street
Kuta
Bali - Indonesia
Phone +62 231 999999
Tax Code

System Info-

Hostname panduhotspot
Operating System GNU/Linux

MySaL ?

Chillspot ?

Chillspot COAPORT ?
Radius 1812 7
Radius 1813 ?
Radius 1814 7

You are logged in as
Here You can manage system configuration.
Use the menu above to perform different management operations

¢ Chillispot Configuration
Radius Server 1: (Direccion primara del servidor RADIUS, por defecto 127.0.0.1) Esta opcién no la vamos a configurar
porque vamos a hacer la autenticacion en local.
Radius Server 2 :(Direccién secundaria del servidor RADIUSr, por defecto 127.0.0.1) Esta opcién no la vamos a
configurar porque vamos a hacer la autenticacion en local.
Radius Secret: (Secret phrase entre el servidor RADIUS y Chillispot) Viene configurada por defecto
DHCP Interface: (Indica la interfaz que quieres que el Hotspot use como tal) Viene configurada por defecto
UAM Server: (Direccion donde esta guardado el captive portal) Configurada por defecto
UAM Secret: (Secret phrase entre la pagina de login y Chillispot) Configurada por defecto.
Client's Homepage: (Donde quieres que se redireccione el cliente una vez ha iniciado sesion)
Allowed URL: (URL que los clientes puede buscar sin estar logueados, NO PONGAS ESPACIOS, e€j:
www.google.com,www.twitter.com")
DHCP Range: (Rango DHCP), conviene dejarlo por defecto teniendo en cuenta que la red a configurar no va a superar
los 50 equipos.
Redirect after login: Es la pagina que quieras que aparezca una vez estas logueado, en nuestro caso podemos poner
la web del instituto desde el que estemos montando el portal cautivo.

Internal captive portal management
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*Al final del documento encontraras un glosario con la definicion de los términos aqui expuestos.



¢ Billing plan
La pagina de plan de facturacion o billing plan se utiliza para crear una pauta de facturacién que después sera utilizada
como plantilla en la creacion de los cupones de conexién. Al decir facturacion no quiere decir que tengamos que cobrar
por el servicio sino que es la forma de administrar el tiempo de conexién desde EasyHotSpot.

Para crear un nuevo plan de facturacion tienes que rellenar los campos bajo la lista de planes de facturacion existentes.
También podras eliminar un plan de facturacion existente haciendo clic en la ‘X’ en la fila del plan de facturacion que
desees eliminar, o también puedes modificar el plan de facturacion haciendo clic en el icono del lapiz.

Un campo importante a tener en cuenta para nosotros sera el de “Amount” en el cual podras definir los minutos que
durara la validez de la cuenta.

Name: Nombre del plan de facturacion

Type: Tipo de facturacion en datos o tiempo.

Amount: minutos que durara la validez de la cuenta

Valid for: Valido durante el periodo de dias definido

Price: Precio del plan

Download rate: Tarifa maxima de descarga de archivos

Upload Rate: Tarifa maxima de subida de archivos

Idle Timeout: Tiempo de desconexion tras inactividad del usuario

[ Cashier Menu ] - [ Admin Menu ]

EEdR N e 0

Frida -10 04;

Billing Plan

Name Type  Amount Valid for Price DL rate Up rate Created by
1 hour $1,000.00 1024000 1024000 admin
prueba $10.00 96000 96000 admin

Name
Type Time Based

Amount
Valid for
Price

v
4
?
?
Download Rate ?
Upload Rate ?

Idle Timeout I:I?

dd Billing Plan

Recuerda cambiar la contrasefia de administrador en Manage Admins, por seguridad. Ademas, ten en cuenta la posibilidad de
“u 28
crear nuevos administradores y nuevos Cashier

Desde la interfaz de Cashier accedemos a:

¢ Postpaid Account Management
Postpaid account management es un sistema de facturacion postpago. El primer paso para utilizar esta caracteristica,
es crear un usuario con su respectiva contrasefia. Una vez creado se le dan los datos de acceso al usuario (tienes la
opcion de imprimirlos) para que pueda acceder a Internet con su portatil u ordenador. Desde este menu puedes ver el
nombre de usuario, la contrasefia, si ha usado la cuenta, el tipo de facturaciéon que tiene, el total facturado, la fecha
valida del usuario y puedes editar todos los campos, imprimir o generar una factura, asi como eliminarlo. Una vez que
la cuenta ha sido cerrada, no podra ser usada de nuevo.

Una cuenta de este tipo puede facturar de dos maneras diferentes: por tiempo o por volumen de datos.
Realname: Nombre real de la persona

Username: Nombre de usuario

Password: Contrasefia

Used: La cantidad del paquete usado

Bill By: Facturacion por paquetes o tiempo

Total: Total disponible

Valid until: Valido hasta X' dias



Postpaid

L

Resl Name  Usemame  Password

¢ Voucher Management

il
Otra opcion para dar acceso a internet a los usuarios es mediante el Voucher Management voucher - , quizas
una forma mas comoda que la anterior. Este submenu es un sistema de facturacion prepago. El Cashier (en este caso
el que administre el servicio) puede generar a la vez tantos “cupones” como necesite. Simplemente introducira el
numero de cupones a crear y el Billing Plan (estos han sido creados por el administrador definiendo si el cupén va por
tiempo o por datos descargados). También tienes la opcion de imprimir el cupdn para facilitar la tarea de darle los datos
de acceso al usuario.

Username: Nombre de usuario
Password: Contrasefia

Billing Plan: Plan de facturacion
Valid until: Valido hasta

Time used: Tiempo usado

Time remain: Tiempo restante
Packet used: Paquete usado
Packet remain: Paquete restante
Printed: Imprimido

Voucher Management

Billing Valid until Time Time Packet Packet

e e plan used remain  used remain

Printed

e Cambiar contrasefia
Para cambiar la contrasefia solamente tienes que acceder a este submenu e introducir la vieja contrasefa (para dar
permiso de cambio) e introducir una nueva contrasena.



[ Cashier Menu ] - [ Admin Menu ]
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Fr

Change Password

Change Password

User Name:
Old Password:
New Password:

Confirm:

Pantalla de login (acceso a internet)

Para conectarse al Hotspot el usuario tendra que acceder de forma habitual a la red WiFi donde se encuentra en Portal Cautivo, y
una vez establecida la conexion vera que su navegador se redirecciona a una pagina de login.

e EasyHotspot Login - Mozilla Firefox Salloul=0
File Edit View History Bookmarks Tools Help

'@ 4 @ @ ‘|_9' https:/j182.168.182.1/cgi-binfhotspotlogin.cgi?res=notyet &uar |v ‘ |v Google

Most Visited~ @ Getting Started [5]Latest Headlines

EasyHotspot Login

Username: | ]

Password: [ ]

| Login ‘

Tienes que introducir el nombre de usuario y la contrasefia proporcionada por el administrador y clickar en login. Una vez hecho
esto veras la pantalla que confirma que estas logueado y podras navegar por internet.

Bookmarks Tools Help
@ | splash [&‘ W |

[@] splash
http:/fsplash/

Logged in to EasyHotspot

Logout

[

ng sty

|

! EasyHotspot te da la posibilidad de cambiar las pantallas de login. Para hacer esto tienes que tener conocimientos de HTML,

abrir el archivo /opt/local/web/easyhotspot/hotspot/hotspotlogin.cgi y una vez alli modificar los parametros que quieras. También
puedes afnadirle hojas de estilo, puedes consultar este manual.

Conclusiones

La conclusion es que con conocimientos basicos podemos tener nuestro propio portal cautivo para tener control total de nuestra
red WiFi.


http://recursostic.educacion.es/observatorio/web/es/software/programacion/532-lorena-arranz

La facilidad de dar acceso a los usuarios se resume a un par de segundos para crear el ticket y aunque este sistema estaria
enfocado al cobro de la red WiFi, podemos hacer el mismo uso pero sin el cobro de por medio.

Otra de las ventajas de tener una red WiFi controlada es el posibilitar el acceso a internet en todo el edificio sin necesidad de
cableado por lo que hace mucho mas cémoda la instalacion del acceso a internet en cualquier sitio.
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